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I- GENEL BILGILER
A. MiSYON VE ViZYON
Misyon

Teknolojiyi  yakindan izleyerek (niversitemizin  bilisim  Sistemleri’ni  akademik
arastirmalarinda, egitim programlarinda, iiniversite i¢i birimlerin ihtiyaclar1 dogrultusunda
destek saglamak, diger bilgi islem hizmetlerini tam yerine getirerek bilgi teknolojilerini en tist
seviyede uygulamak ve bu teknolojilerin yaygin bir sekilde kullanilabilirligini saglamak.

Vizyon

Hizla artan 6grenci ve personel sayisi ile birlikte ihtiya¢ duyulan yazilim, donanim ve
universiteye kesintisiz en yiiksek hizda bilisim agini1 kurup, giincelleyip diger bilisim hizmetleri
konusundaki gereksinimleri karsilayarak bunlarin devamliligini saglamak. Bu isler igin
uzmanlagmis kadrolar1 olusturmak, bilgisayar teknolojilerinin uygulanma seviyesi agisindan en
On siralarda yer almak.

B. YETKI, GOREV VE SORUMLULUKLAR

Yiiksekdgretim Ust Kuruluslar: ile Yiiksekdgretim Kurumlarmin Idari Teskilat1 Hakkinda
Kanun Hiikmiinde Kararname ile ilgili mevzuatinda sayilan yetki, gérev ve sorumluluklar1
bulunmaktadir.

a) Universitedeki bilgi islem sistemini isletmek; egitim, dgretim ve arastirmalara destekolmak,
b) L:J‘niversitenin ihtiya¢ duyacagi diger bilgi islem hizmetlerini yerine getirmek.

c) Universitenin veri ve bilgi giivenligini saglamak, veri giivenligi politikalarini olusturmak.
veri giivenligini denetlemek.

d) Universitemizin tiim birimlerinin is siirekliligini devamliligi geregi internet,
telekomiinikasyon ve bilisim sistemleri altyapisinin siirekliligi ve yeni teknolojilere uygun
olarak isletilmesi

e) Bilisim teknolojilerindeki gelismeler dogrultusunda elektronik bilgi, belge vb. uygulamak



C. IDAREYE iLiSKIN BILGILER

Tarihgesi

1992 yilinda kurulumu ile birlikte 7 Daire Baskanligindan biri olarak 2547 Sayili
Yiiksekdgretim Kanununun 46. ve 47. maddeleri, 124 Sayih Yiiksekdgretim Ust Kuruluslar: ile
Yilksek Ogretim Kurumlarinin Idari Teskilati hakkinda Kanun Hiikmiinde Kararnamenin

34.maddesi uyarmca Bilgi Islem Daire Baskanlig1 iiniversitemizin teskilat yapisinda yerini

almigtir.

Yerleskesi

Kocaeli Universitesi Ana yerleskesi Umuttepe Yerleskesi merkez olmak iizere toplam 19
farkl yerleskelerimiz mevcuttur.

Mevzuati

Bilisimle ilgili Yasal Diizenlemeler

»

"internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Mucadele Edilmesi Hakkinda Kanun"

(Kanun/Karar No: 5651, Tarih: 23.05.2007)

"TelekomUnikasyon Kurumu Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine iliskin Usul ve Esaslar Hakkinda Yénetmelik"

(Resmi Gazete Tarih / Say1 : 24.10.2007 / 26680)

"internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik"

(Resmi Gazete Tarih / Say1: 1.11.2007 / 26687)

internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yénetmelik"
(Resmi Gazete Tarih / Sayi : 30.11.2007 | 26716)

"Turk Ceza Kanunu"

(Kanun/Karar No: 5237. 26.09.2004 tarihinde degisiklik yapilarak kabul edilen kanuna

bilisim suglari ile ilgili maddeler eklenmistir.)

"Temel Ceza Kanunlarina Uyum Amaciyla Cesitli Kanunlarda ve Diger Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun"

(Kanun/Karar No: 5728. 23.01.2008 tarihinde kabul edilip 08.02.2008 tarih, 26781 sayili
Resmi Gazete'de yaymlanan bu kanunun 256. maddesi bilisim suglariyla iligkilendirilmistir.)
"Birlikte Calisabilirlik Esaslari Rehberi ile ilgili 2005/20 Sayili Basbakanlik Genelgesi"

(Tarih: 05.08.2005)

"Kamu Kurumlari internet Sitesi Kilavuzu ile ilgili 2007/4 Sayili Basbakanlik Genelgesi"

(Tarih: 27.01.2007)

"Resmi Yazigsmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik"

(Tarih: 02.02.2015)

"Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik"

(Tarih: 06.01.2015)

Tlgili kurum web sayfalar:

Bilgi Teknolojileri ve iletisim Kurumu Telekomiinikasyon iletisim Bagkanligi
Kalkinma Bakanldi - Bilgi Toplumu Dairesi Baskanligi
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http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm
http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm
http://www.resmigazete.gov.tr/eskiler/2007/10/20071024-12.htm
http://www.resmigazete.gov.tr/eskiler/2007/10/20071024-12.htm
http://www.resmigazete.gov.tr/eskiler/2007/11/20071101-4.htm
http://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm
http://www.resmigazete.gov.tr/eskiler/2004/10/20041012.htm#1
http://www.resmigazete.gov.tr/eskiler/2008/02/20080208-1.htm
http://www.resmigazete.gov.tr/eskiler/2008/02/20080208-1.htm
http://www.resmigazete.gov.tr/eskiler/2005/08/20050805-11.htm
http://www.resmigazete.gov.tr/eskiler/2007/01/20070127-7.htm
http://ankara.aile.gov.tr/data/54cf7f87369dc5d3ec155df5/Resmi%20Yaz%C4%B1%C5%9Fma%20Kurallar%C4%B1.pdf
http://www.resmigazete.gov.tr/eskiler/2005/01/20050106-15.htm
http://www.tib.gov.tr/
http://www.tib.gov.tr/
http://www.bilgitoplumu.gov.tr/

1-Fiziksel Yap1

Bilgi Islem Daire Baskanhg Personeli Hizmet Alami

Sayisi Alani Kullanan
Calisma Odas1 (Adet) (m2) Sayist (Kisi)
Daire Bagkanlig1 1 37,5 1
Daire Bagkan Sekreteri 1 10
Idari Isler Sube Muduirii 1 12,5 1
Idari Hizmet ve Yazilim Teknolojileri
Birosu 1 90 5
Sistem ve Ag Yonetim Sube Miidiirligi 1 12 1
Sistem ve Ag Hizmet Birosu 1 30 4
Donanim Destek Sube Midiirligii 1 66,5 5
Yazilim Teknolojileri Sube Midiirligii 1 16 1
Tasinir Kayit Gorevlisi Burosu 1 10 1
Ana Sistem Salonu 1 220 -
Yedek Sistem Salonu 1 20 -
Genel Hizmet Alanlarn
2
Hizmet Alani Sayl Alan ()
(adet)

Aktif Cihazlar ve Sunucular Odasi

Depolar (Sls'te'm Odas1 1 290

Malzemelerinin Tutuldugu
Sistern Odast Yedek Sistem Salonu 1 20

Enerji Odas1 1 8

Enerji Odas1 1 10

Akl Odasi 1 10
Depo (Donanim Destek) 1 27,69
Personel WC (Bayan) 1 10
Personel WC (Bay) 1 12
Akademik-Idari Personel Hizmet Alanlar

. Kapah
Ofis Sayisi Alan(m?) Kullanan Sayisi

Akademik Personel Calisma - - -
Ofisi
Idari Personel Calisma Ofisi 284,5 19
Toplam




2. Orglt Yapisi

Bilgi Islem Daire Baskanlig1 Organizasyon Semasi

Daire Bagkami

Sekreter

Sistem ve Ag Yazilim
Yonetim Sube Teknolojileri Sube]
Mudurltga Mudurlagu

Maas - Ayniyat Yonetim Sistemi




Daire Bagkam

| Seyfullah BASKOYLU

Sekreter

Idari Hizmetler Sube Miidiirliigii
Servet DULGER
Sube Mudiirii

Maas Ayniyat

Ayse BAYRAK Mutemet
(Bilgisayar Isletmeni)

Hiilya Giimiis Tasinir Kayit
Kontrol Yetkilisi(Tekniker)

I¢ Kontrol
Sistem ve Ag Sube Miidiirliigii
Sistem Adem SASI (Tekniker)

Kamil TURIDI Ahmet Cihan Ucgucu (Miihendis)
Mihendis Erdal Cukur(Teknisyen)

Haktan Uncu (Teknisyen)

Emirhan AYDIN

Ag (Teknisyen)

Yazihm Teknolojileri Sube
Miidiirligii

Emel Yasar ANIL
Mihendis

Elektronik Belge
Yonetim Sistemi
(EBYS)

Elif Kalkan DOYURAN
Bilgisayar Isletmeni) (Kurumlar
Arasi Gegici Gorevlendirme)
Melis USTA (Istatistik¢i)

Eposta/Kullanici Erisim

Elif Kalkan DOYURAN
Bilgisayar Isletmeni) (Kurumlar
Aras1 Gegici Gorevlendirme)
Melis USTA (Istatistikci)

Domain Ftp Web
Hosting [slemleri

Hiseyin Erik (Teknisyen)

Donanim Destek Sube Miidiirliigii
Mustafa DEMIRCAN
Teknisyen

Destek Hizmetleri

Tayfun AYDINLIK (Teknisyen)
Mehmet GUNDEMIR (Tekniker)

Clneyt HAN (Tekniker)
Osman Onalan (Memur)




3.Bilgi ve Teknolojik Kaynaklar

3.1- Bilgisayarlar (Donanim Altyapisi)

Masa Ustii Tasinabilir

Birim Ads Bilgisayar Bilgisayar Ekran
Daire Baskani 5 1 2
Sekreter 1
Sube Miidiir (Idari isler) 1 2
Bilgisayar Isletmeni 1 2
Tekniker 1 1
Sube Miudiirligii (Yazilim 1 1 1
Teknolojileri) Muhendis
[statistikci 1 1
Bilgisayar Isletmeni 1 2
Teknisyen 1 2
Sube Miidiirligii (Donanim 2 5
Destek )Teknisyen
Tekniker 2 2
Teknisyen 1 1
Teknisyen 1 1 2
Memur 1 1
Sube Miidiirligii (Ag ve Sistem 1 1
Y dnetimi) Mihendis
Muhendis 1 1
Tekniker 1 2
Teknisyen 2 1
Teknisyen 1 2
Teknisyen 2 2




3.2 Yazihm

Universitemizce kullanilan yazilimlar, kullanicilari, teknik 6zelikleri ve kullanim alanlar

asagidaki tablodadir.

Kullanilan Yazilim

Yazilhm Teknik

1;:;:1:;]?;1 Bilgiler ve Ozelikleri | ~Uhamm Alanlan
Microsoft Office Tum Birimler Masaistl Idari Yazilimlar
Ogrenci Bilgi Sistemi Tam Birimler Aka.lde[nvlk- Id_arl'ogrenm
(OBS) veOgrenciler Web Tabanli Qms, Ogren_m Kayit
Islemleri, Diploma vb.
Egitimde Yeniden Tl.jm Bi.rimler Ve | \Web Tabanli A!<a(_jemil_<- Idari-Ogrenci
Yapilandirma Ogrenciler Bilgilendirme
EYYK, AKTS/ECTS,
Egitim Yonetim . . EUZEM/ESD/UE, .
BilgiSistemi T0m Birimler Web Tabanl ERASMUSH+, FARABI,
MEVLANA, Lisansusti Prg,
Basvuru
AVESIS Akademik Web Tabanl Akademik Veri Yonetimi
Personel
ATOSIS Akademik Web Tabanh Akademik Tesvik Odenegi
Personel
. Bilimsel Bilimsel Arastirma
BAPSIS Aragtirma Web Tabanli R .
D Projelerin Izlenmesi
Projeleri
Koordinasyon
Birimi
Medula+
HUY (Hastane Bilgi Hastane Web Tabanli SUT+
Y dnetimi) Otomasyon Mernis
Sistemi Saglik Bakanliginin saglk
alaninda cesitli sistem
uygulamalar1
Kurumsal eposta alt yapist
Eposta Hizmeti I¢ Paydaslar Web Tabanli (web arayuzi, antispam
sistemi,MMP vb.)
I¢ ve D1s Yazismalar (e-
. imza,e-yazigma,belge
\E(f:;?r:gs'i’::gf (EBys) | TUm Birimler Web Tabanli formatlars, Devlet Teskilat
veritaban1 ve resmi yazigma
kurallarr)
KOUEPO (Antivirls Tiim Birimler Masailstii Kisisel bilgi.f,a"yar giivenligi
sunucusu) amacli antivirls uygulamasi




Birim Gostergeleri

Kalite Yd&netim Bilgi Kalite Elgileri Web Tabanli Gincell taki
Sistemi uncelleme ve takip
Universite biinyesinde
Talep Yonetim Sistemi Tim Birimler Web Tabanli bulunan birimlerle ilgili
disiinceler iletilir
[dari ve Mali
IslerDaire
Bagkanlig1
Ihale Bilgi Sistemi Saghk K_ultur V¢ | Web Tabanh Thale Listesi
Spor Daire
Baskanlig1
Yap1 Islem ve
Teknik
Daire
Bagkanligi
Organizasyon Yodnetimi,
I¢ Kontrol Sistemi Tdm Birimler Web Tabanli Sire¢ Yonetimi, Risk
Degerlendirme Kontrol
Akademik- Lojman Talep, Lojman
Lojman Bilgi Sistemi Lo Web Tabanli Tahsis Islemi, Lojman
IdariPersonel .
Tahsis Durumu
PERNET A!(gdemlk — Idari Web Tabanli Personel Ozliik Isleri Takip
Birimler programi
Universitemiz
Koruma ve yerleskelerine gelen
Ziyaretci Kayit Sistemi . . Web Tabanli ziyaretciler hakkinda
GuvenlikSube g . o
e oo girilmesi gereken bilgilerin
Miidiirligi L.
tutuldugu sistem
?k;aderplk Yazma Bilgi Akademik Web Tabanli Iurkl(.;e-lnr?hzcte. Akademik
istemi Birimler erciime hizmeti
Akademik
Matlab 2013b . - .

? a Akademik Masauist( caligmalar(Matematik
(Lisans Birimler simiilasyon programi)
Sunucusu)

SP.SS 21 Akademik Masaustu Anallg }.IaZIhml
(Lisans Sunucusu) Birimler (Istatistiksel)
DSpace Kituphane ve . .
. . Akademik Y Tak
(Acik Erisim Veri Tabani1) | Dokimantasyo Web Tabanli wademik Yaym faKip
. Sistemi
nDaire
Baskanlig1
Muhendislik alaninda
ANSYS . .
Li S Akademik Web Tabanl kullanilan simulasyon
(Lisans Sunucusu) Birimler yazlimi




Tiirkiye’deki egitim alan
veya mezun olmus tiim

YOKSIS Entegrasyon Og_renc1 Isleri 3 Web Tabanl {iniversite dgrencilerinin
DaireBaskanlig1 e S
bilgilerinin ve verilerinin
saklandig1 sistem
Bilgi Islem Daire .
PRTG . Web Tabanlh Network Izleme Yazilimi
Bagkanlig1
sys-log kaynaklarindan ver]
FortiAnalyzer Bilgi Islem \Web Tabanls alargk detayl bicimde kayit,
Daire analiz ve raporlama
Bagkanlig1 icin yazilimi
Anket Sistemi Tum Birimler Web Tabanli Anket yaymlama ve
olusturma
[letisim Fakultesi Universitemiz Iletisim
RadyoKi Basin ve Web Tabanli Fakdltesi Uygulama
Halklalliskiler Radyosu
Akilli kart otomasyonu
Akilli kart Sistemi Tdm Birimler Web Tabanli (Havuz, yemekhane,
kltiiphane vb.)
Harita Polaris Harita Web Tabanli Akanmlk Galisma, verl
Miihendisligi analizi
Web Tabanli (Hazine
KBS ve Maliye Bakanligi
(Kamu Personel TUm Birimler MuhasebatGenel Personel Odeme islemleri
HarcamaY dnetim Midiirligii
Sistemi) Otomasyonu)
Web Tabanli (Hazine
MYS ve Maliye Bakanligi ) .
e | Tam Birimler MuhasebatGenel Odeme Islemleri
(Harcama YoOnetim Sistemi) e e
Midiirliigii
Otomasyonu)
Web Tabanli (Hazine
TKYS ve Maliye Bakanligi
(Tasmir Kayit Tum Birimler MuhasebatGenel Tasinir Islemleri
Y dnetimSistemi) Midiirligi
Otomasyonu)
Kamu kurumlarmin teskilat
KAYSIS Web Tabanl yapisindan, sunulan
(Elektronik Kamu TUm Birimler (Akalli Devlet hizmetler, belgeler vb. e-
BilgiYdnetim altyapisi) devlet uygulamalari
Sistemi) saglayan bilgi sistemi
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Kurumlarm kendi web
EKAP Web Tabanli sayfalarmdan ve yayimlanan
(Elektronik Kamu Tim Birimler (Kamu ihale Kurumu ganh VT ﬂansilzelhale
AlimlariPlatformu) Otomasyonu) uyurd arm? _
sartnamelerine erigimi
saglayan ihale takip sistemi
\(/¥er Tabanh Merkezi YOnetim
E-biitce .. g 5 kapsaminda kamu
. T Strateji Cumhurbagkanligi .
(Butge Yonetimi . . .. . kuruluslarinin mali yonetim
GelistirmeDalire Strateji ve Bltge . .
Enformasyon ) 5 slrecleri
. . Baskanligi Baskanligi Otomasyon
Sistemi) . .
Sistemi)
; — Tez ve bilimsel aragtirma
MEDICALS Tip Fakultesi Masalstu planlamasi, anonim
Dis Hekimligi verilerin bulut ortamina
Saglik Bilimleri yuklenmesi, veri analizleri,
Fakultessi makale yazimi
; - Sistemlerin modellenmesi
AMESIM Akademik Birimler Masadistu ve analiz simulasyon
yazilimi
SGK Web Tabanl: Kurumda calisan tiim
. . Tum Birimler I personellerin sosyal
(Sosyal Guvenlik Kurumu) (E-bildirge) giivenlik intiyac hizmetleri
Video Konferans ve
. N toplantil i
Microsoft Teams Tim Birimler Web Tabanli opfantiiarin Or.%?m.z.?syonun
gerceklestirildigi dijital
platform
3.4- Diger Bilgi ve Teknolojik Kaynaklar
- Idari Amach Egitim Amach | Arastirma
Cinsi (Adet) (Adet) Amach (Adety | | oPlaM
Masaustu 29 29
Bilgisayar
Tasinabilir 3 3
Bilgisayar
Diger Bilgisayar ve 31 31
Sunucular
Veri Depolama 8 8
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Cinsi Idari Amach Egitim Amach Arastirma Toplam
(Adet) (Adet) Amach (Adet)

Projeksiyon 1 1

Fotokopi Makinesi 1 1

Faks 1 1

Barkod Okuyucu 1 1

Barkod Yazicisi 1 1

Tarayicilar 1 1

DVD ler 4 1

IP Telefon 3 3

3.5- 31.12.2023 Tarihi itibariyle Tasinir Programinda kayith bulunan Birim Envanteri

>
2z |
c) X
1z ) 1.8 DAYANIKLI TASINIRLAR Olgi Miktar
3 g’ 8 '§ Birim
T - - X i
253 02 03 | Atblye Makineleri ve Aletleri Adet 2
Guc Elektronigi ve Basingli Makineleri
253 02 05 ile Aletleri Adet 81
Beslenme/Gida ve Mutfak Cihaz ve
253 3 2 Aletleri Adet 4
255 2 Temsil ve Toren Demirbaslar1 Adet 3
Seyahat, Muhafaza ve Tasima Amagl
255 1 4 Demirbas Niteligindeki Taginirlar Adet 4
255 2 1 Bilgisayarlar ve Sunucular Adet 159
255 2 2 Bilgisayar Cevre Birimleri Adet 24
255 2 3 Teksir ve Cogaltma Makineleri Adet 1
255 2 4 Haberlesme Cihazlar1 Adet 902
255 2 5 Ses, GOruntu ve Sunum Cihazlari Adet 1
255 2 99 | Diger Biro Makineleri ve Aletleri Adet
Grubu 10
255 3 1 Biro Mobilyalar1 Adet 178
255 3 5 Seminer ve Sunum Amacl Uriinler Adet 1
255 7 2 Basili Yaymlar Adet 12
255 7 4 Bilgi Saklama Uniteleri Adet 1
255 9 3 Diskler Adet 3
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255 10 2 Kontrol ve Guvenlik Sistemleri Adet 7
Yangm Sondurme ve Tedbir Cihaz ve
255 10 3 Araglar1 Adet 6

3. insan Kaynaklar

Sinifi Say1
Genel Idare Hizmetleri Sinifi 5
Teknik Hizmetler Sinifi 14
TOPLAM 19

Kadrosu Daire Bagkanligimizda olup bagka birimlerde gérev yapan idari personel sayist : 6

Kadrosu Daire Bagkanligimizda olup yine Baskanligimizda goérev yapan idari personel

sayisi : 16

Kadrosu Daire Bagkanligimizda olmayip Baskanligimizda gorev yapan idari personel sayisi: 2

Idari Personelin Egitim Durumu

R : W : Yuksek. L.
Ikogretim Lise On Lisans |Lisans Ve Doktora
Kisi Sayis1 - 3 4 10 1
Yuzde (%) - 15,80 21,05 57,89 5,26
Idari Personelin Hizmet Streleri
1-3yil 4-6 yul 7-10 ynl 11-15yil | 16-20 yil | 21 yil iizeri
Kisi Sayisi 3 2 - 2 4 8
Yuzde (%) 15,80 10,52 - 10,52 21,05 42,11
Idari Personelin Yas itibariyle Dagihim
23 yas ve 51 yas
alts 23-30yas |31-35yas |[36-40 yas |41-50 yas izeri
Kisi Sayis1 2 2 2 1 6 6
Yuzde (%) 10,53 10,53 10,53 5,26 31,58 31,58
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Personelin Kadin-Erkek Dagilim

Kadin Erkek
Kisi Sayis1 6 13
Yuzde (%) %31,58 %68,42
Diger Cahisanlar Say1
Stirekli Kamu Iscisi 2

4. Sunulan Hizmetler
idari Hizmetler

Bilgi Islem Daire Baskanlig1 faaliyet alanlarini ana olarak Sistem ve Bilisim aglari, Teknik
destek, Yazilim Teknolojileri olarak siniflandirabiliriz. Sunulan hizmetler ise asagidaki
basliklar altinda 6zetlenmistir.

Faaliyet Alanlan fle Uriin ve Hizmetlerin Belirlenmesi

Faaliyet Alam1 — Urlin / Hizmet

Sistem ve Guivenlik

Universitenin ihtiyaclar1 dogrultusunda sunucu, veri depolama altyap1 planlamasi ve sunucu
kurulumu, mevcut sunucularin bakim ve yedekleme islemleri, ag ve web giivenlik cihazlar ile
Universitenin tiim agma ve sunucularma yapilan saldirilarin dnlenmesi ve gerekli tedbirlerin
alinmasi, veri yedekleme, log yonetimi,sunucu yonetimi, isletim sistemi yonetimi veri
depolama cihazlarmin yonetimi, ag yonetimi,

Ag Hizmetleri

Universitenin akademik ve idari birimlerinin ihtiya¢ duyduklar1 ag alt yapisiyla, agm etkin
olarak kullanilmas1 i¢in gerekli ¢alismalari, ag altyapismnin gelistirilmesini, ag cihazlar1 bakim-
onarimi, ag altyapisi i¢in planlama, internet erisimi, ag kablo altyapisinin planlanmasi,
kablosuz ag altyapisinin planlanmasi, ag anahtarlama cihazlarinin (Switch) yapilandirmasi
islemleri

Web Hizmetleri - Elektronik-Posta

Web alan ad1 tahsisi, Universite personel ve dgrencilerin mesaj alip vermesi, Toplu e-posta
gonderme, E-posta yonetimi, E-posta kullanic1 destegi

Uygulama Yazihmlari

Universitenin akademik ve idari birimlerinin yonetsel faaliyetlere yardimc1 olmak Gizere
ihtiya¢ duyulan bilgisayar yazilimlarmin tiretilmesi ve tedarik edilmesi, mevcut olan
yazilimlarin glincellenmesi, satin alinan yazilimlarin entegrasyonu ( EBYS, PERNET,
AVESIS, BAPSIS vb.)

Donanim Destek

Universitemiz akademik ve idari {iniversitemize kayith bilgisayarlarin donanimsal
sorunlarini ¢6zme, bilgisayarlara yazilim kurma (Windows, Office, vb.)

IP Telefon Hizmeti

Universitemiz yerleskelerindeki IP telefon sistemine ait alt yapmin kurulumu ve isletilmesi
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Paydas Analizi

Paydas Listesi

I¢ Payda .. .
Paydas Adi Dcls sz dis Neden Paydas Onceligi
Ogrenci I¢ Paydas Hizmet Almakta 1
Akademik Personel I¢ Paydas Hizmet Almakta 1
Hizmet Almakta ve hizmete
Idari Personel I¢ Paydas yardimc1 olmakta 1
Hizmet Almakta, hizmeti
Universite Y06netimi I¢ Paydas yonlendirmekte ve yardimeci | 1
olmakta
Akademik Birimler I¢ Paydas Hizmet Almakta 1
Hizmet Almakta ve hizmete
[dari Birimler I¢ Paydas yardimc1 olmakta 1
Diger Kurumlarin BIDB lar1 Dis Paydas | Yardimlasma 3
Ortak hizmetler ve
Tlbitak — Ulakbim Dis Paydas | kararlarin hizmetlerimizi | 2
etkilemesi
Tlrk Telekom A.S. Dis Paydas | Hizmet Alinmakta 2
Bilisim Trafik
Ulusal Siber Olaylara Dis Paydas | Iz Kayit Analiz 2
Midahale Merkezi (USOM) koordinasyonu
Hizmet/Malzeme/Teknoloji
Tlzel Kisiler (Bilisim | D1s Paydas | satin alinmakta 2
Sirketleri vb.)
Kamusal kararlar1
Kurum/Kuruluslar Dis Paydas | hizmetlerimizi etkilemekte | 2
EDU-ROAM uye Universiteler Internet hizmetlerinden
Dis Paydas | faydalanma 3
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Paydas —Uriin / Hizmet Matrisi

Faaliyet Alani 1 Faaliyet Alam 2

Ag Kullanict | Veri Bilgi
Paydas Adi Internet Yﬁnetimi E-posta | Web | Destek Depolama Sis‘?emleri
Ogrenci v v v v v
Akademik
Personel 4 4 v v v v v
Idari Personel v v v v v v v
Universite
Ydnetimi v v v v v v v
Akademik
Birimler v v v v v v v
Idari Birimler v v v v v v v
Tibitak Ulakbim v v
Ulusal Siber v
Olaylara
Midahale
Merkezi (USOM)
EDU-ROAM lye 4 v 4
Universiteler

Sistem ve Ag YoOnetim Sube Miidiirliigii
Ag Mimarisi

Kocaeli Universitesi Umuttepe Yerleskesi tim binalardan ana omurgaya fiber baglant1
bulunmaktadir. Uzak kampusler ise metroethernet baglanti ile ana omurgaya baglanmaktadir.
Bilgi islem Daire Baskanliginda bulunan Sistem Odasidan baglanan birimler (2.2 gb/s)

Metroethernet Baglanti ile baglanan uzak birimler (600 mb/s)
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Sunucu ve internet Hizmetleri Uriinleri

Kocaeli Universitesi Umut tepe Merkez Yerleskesindeki tiim binalardan ana omurgaya fiber

baglant1 bulunmaktadir. Dis Yerleskeler ise Metro Ethernet baglant: ile ana omurgaya
baglanmaktadir. Universitemizde; 18000 adet aktif ug5 adet gesitli kapasitede omurgalar, 600
Ag Anahtar1 (Switch), 400 Kablosuz (Wifi) ve Kampiis Icerisi UTP, 1Gbps ve 10 Gbps
Baglantilar mevcuttur. Universitemizin Merkezi ULAKNET e olan baglant1 hiz1 2200 Mbps
dir. D1s Yerleskelerimizin bant genislikleri ise toplam 600 Mbps’ dir.

Universitemiz tiim yerleskelerinde bulunan toplam 1361 adet (924 adet Umuttepe Yerleskesi,
437 adet diger yerleskeler) kameranin bilisim altyap: destegi verilerek bilisim altyapismin
iyilestirme, yenileme ve bakim-onarimlar1 gergeklestirilmektedir.

Kocaeli Universitesi
Bilgi islem Daire Baskanhg

Sistem Odalan Bilgileri
Sistem Odast Adi Sistem Kabin| Klima 1 oo\ anasiteleri kva | A13M

Sayisi Sayisi (m2)
Ana Sistem Odas1 (ASO) 19 5 60(2 adet) 110

80(1 Adet)

Yedek  Sistem  Odasi
(YSO-FKM) 4 2 30 12
Toplam 23 7 170 122

Sistem ve Ag Yonetim Hizmetleri

+  Universitenin elektronik ortamda veri hizmeti verilen veya alman hizmetlerin
kullanicilara hizli, kesintisiz, biitiinlesik, glivenli ve zamaninda erisim saglamak tiizere,
sunucu yonetimi, veri depolama cihazlarinin yonetimi, ag yonetimi igletim sistemlerinin
yonetimi, log yonetimi, sistem giivenligi yonetimi, e-posta giivenligi, web giivenligi,
bilisim altyapisini gelistiren yazilim ve donanimlar1 temin ederek sistem altyapisini
guclu hale getirmek.

*  Windows veya Linux tabanli sunucu kurulumlarinda, isletim sistemi ve servislerin
yapilandirilmasi, slrekli c¢alisir durumda tutulmasi, disaridan miidahalelere karsi
giivenli tutulmasi, giincelleme ve yedekleme islemlerinin saglanmast,

» Sistemlere uzaktan guvenli erisim ve yonetim ile ilgili gerekli dizenlemelerin
yapilmasi,

« Glncellenebilen antiviris programlarini ag tizerinden kullanimini saglayarak virlis
ataklarina kars1 sunucularin ve kullanici bilgisayarlarin giivenliginin saglanmasi,

«  Universitemiz Intranet agma disaridan gelebilecek saldirilara kars1 korumak amaciyla
guvenlik duvari (firewall) yonetiminin saglanmasi,

« Universitemiz bilisim altyapisinda Ana Sistem Salonundaki sistemler (zerinde
barindirilan  Kkritik verileri gunluk olarak Felaket Kurtarma Sistem Salonuna
18



yedeklerinin gonderilmesi ve arsivlenmesinin saglanmasi,

Universitemizin ihtiyacina istinaden internet ana omurga ve yerleske internet erisim
hizlarinin takibinin yapilmasi,

Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile koordine sekilde, yil igerisinde
gerceklesen siber olaylara miidahale edilerek, sunucularimizdaki gerekli koruyucu ve
onleyici 6nlemlerin alinmasinin saglanmast,

Matlab, SPSS gibi akademik amaglh kullanilacak yazilimlarin merkezi bir yazilim
deposu iizerinden kullanimin saglanmast,

Birimlerimizce ihtiya¢ duyulan web siteleri i¢cin web sunucular Gzerinde alt alan tahsisi
ve DNS tanimlamalarmin yapilmasi,

Sunucu sistemlerde Windows, Linux ve Unix Isletim sistemlerinin kurulum ve
yOnetimini saglamak,

Bilisim altyapisinda kullanilan DNS, DHCP, LDAP, Radius, FTP vb. hizmetleri
kesintisiz saglamak,

Sunucu sistemlerde Windows, Linux ve Unix isletim sistemi Uzerindeki diger
uygulamalar konularinda birimlere hizmet vermek,

Sunucu bilgisayarlar Gzerinde galisan veri tabani, programlama dili derleyicileri
gibi yazilimlarm ihtiyag, tespit, kurulumu ve yénetimini saglamak.

Yapisal kablolama mantigina uygun olarak veri aktaran aglar1 planlayarak
uygulamaya gecirmek,

Mevcut ag trafigini takip ederek islerligini saglamak, yonetmek ve denetlemek,
Kesintisiz ve kaliteli bir bilgisayar ag1 hizmetini saglamak.

Sistemin ag yapisiyla ilgili konularda diger sistem cozimleyici ve tasarimcilarina
yardimc1 olmak,

Sistem Odalarindaki sunucu, ag anahtar1 ve omurga gibi aktif cihazlarin 7X24 aktif
olarak hizmet vermesini saglamak.

Butlin yerleskelerde kablolu, kablosuz internet agindaki trafigin yOnetimini
saglamak ve gereksiz asir1 trafiklerin dnlenmesini saglamak.

Sistem odas1 altyapisinin 1s1, nem, enerji parametreleri yontinden ideal degerlerde
olmasi igin gerekli tedbirlerin alinmasini saglamak.

IP telefon sistemine ait cihazlarin bakim ariza ve isletilmesini saglamak.

Yerleskelere Yerel Ag Topolojisi Uzerindeki Ag Anahtarlama(Switch)
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Yerleske Miktar Olgii
Birimi
Umuttepe Yerleskesi (Ayniyat, Bilgi islem,

Egitim Fak., Fen Edebiyat Fak.(A,B,C), Havuz,
Hukuk Fak., Iktisat Fak., Ilahiyat, {letisim Fak.,

Kapila (A,B,C,D), Kongre Merkezi, Kres, 293 Adet

Kituphane, Lojmanlar(Trafo Merkezi),
Lojmanlar / Tip 1-1/5-11, Lojmanlar / Aritma,
Mediko, Miihendislik(A,B), Ogrenci Evi,
Ogrenci Isleri, Rektorliik, Saghk Bilimleri Fak.,
Saglik M.Y.O., Sosyal Tesisiler, Spor Bilimleri
Fak., Spor Salonu, Teknoloji Fak., Saglik
Bilimleri Ens., Tip Ek Bina, Detap, Arkeoloji
Laboratuvar, Trafolar, Yap1 Isleri)

Anitpark Yerleskesi 26 Adet

Arslanbey Yerleskesi 18 Adet

Kartepe Yerleskesi 2 Adet

Degirmendere Yerleskesi 1 Adet

Derbent Yerleskesi 5 Adet

Yuvacik Yerleskesi 1 Adet

Golcuk M.Y.O. 8 Adet

GoOlciik Ford Otosan M.Y.O. 1 Adet

Hereke Yerleskesi 26 Adet

Yahya Kaptan Yerleskesi 3 Adet

Kandira 4 Adet

Karamirsel M.Y.O. 5 Adet

Karamirsel Denizcilik Fakultesi 3 Adet

Karamirsel Gazanfer Bilge M.Y.O 4 Adet

Korfez Yerleskesi 21 Adet

Kullar Yerleskesi 13 Adet

Uzungiftlik Yerleskesi 5 Adet

Bagkanligimiz tarafindan tiim yerleskelerin Wi-Fi erisim noktas1 mevcut durumu ve ihtiyaclar ile
ilgili caligmalar finansal durum elverdigince etki alan1 genisletilmeye ¢alismalar1 yapilmaktadir.

YAZILIMLAR / SISTEMLER
E-Posta Sistemi

Universitemizde @kocaeli.edu.tr uzantili e-posta sistemi akademik, idari ve dgrencilerimize hizmet
vermektedir. Glinliik aktarilan e-posta sayis1 ortalama gelen eposta 14.000, giden eposta sayis1 ise 6500 dir.
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E-posta sistemi Universitemizin kendi imkén ve yetenekleri ile 7x24 prensibine gore hizmet vermekte ve
tiim veriler Universitemiz donanim altyapisinda muhafaza edilmektedir.

Kullanic1 E-Posta Barindirma Kapasiteleri:
Personel 10 GB
Ogrenci 300 MB

Tek Sifre [ SSO (Single Sign On)]

Universitemiz tiim uygulama yazilimlarmin sade e-posta adresi ve sifresi ile kullanabilmesi igin
gerekli altyap1 calismalar1 devam etmektedir. www.bilsis.koeli.edu.tr adresindeki uygulama
yazilimlarimiz tek sifre ile ¢alisir hale getirilecektir.

Ayrica; Akademik Veri Yonetim Sistemi(AVESIS), Akademik Tesvik Odenegi Siire¢ Yonetim
Sistemi (ATOSIS), Dis Kaynakli Proje Siirecleri Yonetim Sistemi (DAPSIS) vb. sistemlerimiz tek
sifre ile caligmaktadir.

E-Posta Sistemi Altyapisi Bilesenleri:

Symantec Messaging Gateway (Yonetim, Antispam) Oracle Sun Messaging Suite (Mail
Sistemi) Rainloop (Webmail ve Mobil Kullanic1 Aray(iz()

Ag Guvenlik Uygulamalan

Universitemizin bilisim altyapis1 Aktif + Aktif prensibine gore calisan her biri 8 GB/s iletisim
kapasitesine sahip 2 adet Ag Giivenlik cihazina ve Log Analiz cihazina sahiptir. Bu cihazlar
Uzerinden,

Saldir1 Tespit (IDS)

Data Kacak Koruma (DLP)

Saldir1 Koruma (IPS)

5651 Bilisim Yasasi geregi trafik kayitlama hizmetlerini yerine getirmektedir.

Siber Guivenlik & USOM &UIlakbim

TUBITAK

ULAKBIM
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http://www.bilsis.koeli.edu.tr/
https://atosis.kocaeli.edu.tr/
https://atosis.kocaeli.edu.tr/

v’ Tiibitak Ulakbim {izerinden internet erisimi saglayan biitiin iiniversitelerin ag ve siber
guvenlik Altyapilar1 ULAKBIM Olta, BTK Usom servislerince giivence altma
alinmaktadir.

v' Bildirim yapilan olasi tehditler icin ivedilikle gerekli glivenlik tedbirleri alinmaktadir.

v Daire Baskanligimiz personelinden baslamak {izere tiim {iniversite personelimize her
gecen giin tehditleri artan siber giivenlik farkindalik egitimleri, bilgilendirme notlar1
yaymlanmaktadir

ISO27001 Kalite Sertifikasyon Calismalar

Bilgi Islem Daire Baskanlig1 sorumluluk alanindaki hizmetleri kapsaminda ISO 27001 Bilgi Giivenligi
Sistemi Sertifikas1 alimi stirecindeki biitiin denetim ve gozetimler basarili bir sekilde tamamlanmis
olup, 28.04.2023 tarihi itibari ile alinmigtir.

<CTR

o & m———_

SERTIFIKA
wocast mavessirs
EILG) I5LEM DAIRE BASKANLIGI

ISO/IEC 27001:2013
TS EN ISO/IEC 27001:2017

FTP Sunuculan

Universitemizde *.kocaeli.edu.tr kurumsal web sayfalarindaki igerik giincelleme, iyilestirme
vb. islemler ftp servisi Uzerinden saglanmaktadir. FTP hizmetleri birimler bazinda
verilmektedir. Personel bazinda dosya paylasimma imkan verecek Universitemiz sistem
salonlarinda barindiracak bir veri depolama altyapis1 hazirlama ¢aligmalar1 devam etmektedir.

PROXY (Vekil) Sunucu

Universitemize ait Internet radyo, Uzaktan Egitim, Kiitiiphane Veri tabanlar1 vb. uygulamalara
yerleskeler disindan erigim hizmeti vekil sunucu araciligiyla saglanmaktadir.

Yazihm Lisans Sunucular

Matlab, SPSS, Ansys, Medical, Amesim vb. akademik yazilimlarin lisans sunuculari
barindirilmakta ve isletilmektedir.

Anket Sistemi Sunucusu
Universitemiz birimlerince cesitli amaclarla uygulanmas:1 gerekli gorilen anketlerin
olusturulmast ve sonug- istatistik verilerinin temin edilmesi igin kurulu bir anket sistemi

bulunmaktadir.
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Altyapi Destekleri

Veri Merkezleri

S.M. Fiber Optik Kablo

Ana Sistem Odasi (ASO) Yedek Sistem Odasi (YSO)

Universitemizde 2 adet veri merkezi bulunmaktadir. Bu veri merkezlerinde Universitemiz
bilisim altyapisinda faaliyet gosteren bitun web tabanli ve diger sistemler Ana Sistem
Salonunda, bu sistemlerin yedekleri ise Yedek Sistem Salonunda muhafaza edilmektedir.
Universitemizde tiim paydaslara ait veriler 6698 sayili KVKK Kanunu cercevesinde
islenmektedir.

Antivirds Sunucusu

Universitemiz etki alaninda (kou.edu.tr) bulunan kullanici bilgisayarlarinm zararli yazilimlara
kars1 korunmasi ve gerektiginde tarama-temizleme islemleri i¢in istemci antiviriis yonetim
sunucusu bulunmaktadir.

Turlerine Gore Sunucu Kapasiteleri

117 47
Ana Sistem Odasi Yedek Sistem Odq)_sl (FKM)

, i
v ) \./
m Fiziksel Sunucu  m Sanal Sunucu n Fiziksel Sunucu = Sanal Sunucu

Daire Bagkanligimiz veri merkezlerinde 2010 yilindan itibaren sunucu sanallagtirma
teknolojisi kullanilarak;

v Yiksek maliyetli fiziksel kapasitelerin efektif kullanimu,

v Enerji,

v Is1

v" Ve fiziki mekandan tasarrufu saglanmaktadir.
23
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Yonetim Bilgi Sistemleri

Universitemizde merkezi bir Y6netim Bilgi Sistemi bulunmamakla birlikte, tim mevcut ve yeni
olusturulan bilgi sistemlerini bir araya toplamay: hedefleyen BILSIS erisim portali
(http://bilsis.kocaeli.edu.tr) bulunmaktadir. Merkezi bir Y6netim Bilgi Sistemine gegis ile ilgili
calismalar devam etmektedir.

Veri Trafigi YUk Dengeleme Sistemleri

v" Universitemizin veri trafigi yiiksek olan OBS, EBYS, PERNET vb. sistemlerin online
Hizmetleri yik dengeleme sistemleri tizerinden sunulmaktadir.
v Bu sayede kesintisiz ve hizli veriye erisim saglanmaktadir.

BILSIS Portali Aracihgiyla Ulasilabilecek Bilgi Sistemleri

Ogrenci Bilgi Sistemleri (Akademik Giris, Idari Giris, Ogrenci Giris, Ogrenci Kayit
Islemleri, Diploma, istatistikler, Ofis 365 Talep Sistemi)

Egitim Yonetim Bilgi Sistemleri (Egitimde Yeniden Yapilanma ve Kalite Sireci,
AKTS/ECTS, EUzem/ESD/UE, E-Destek, Erasmus, Farabi, Mevlana, Lisansusti
Bagvuru Sistemi)

Akademik Bilgi Sistemleri (Akademik Personel Bilgi Bankasi, BAP Ydnetim Sistemi,
ARGE Lab. Bilgi bankas1, Yazilim Deposu, Akademik Tesvik Odenegi Sire¢ Yo6netim
Sistemi)

Diger Bilgi Sistemleri (Kurumsal E-posta, EBYS, Ogrenci E-posta Destek Sistemi,
Kalite Yonetim Bilgi Sistemi, KYS-Talep Yonetim Sistemi, ihale Bilgi Sistemi, I¢
Kontrol Sistemi, Lojman Bilgi Sistemi, Personel Bilgi Sistemi, Ziyaret¢i Kayit Sistemi,
Akademik Yazma Bilgi Sistemi, Odenek Takip Sistemi, Merkezi Anket Sistemi,
KouNet Misafir Ag1 Destek Sistemi)
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Kablosuz Internet (Wifi) Yonetimi Altyapist

Universitemiz yerleskelerinde gerek kapali alanlarda ve gerekse belirli agik alanlarda kablosuz
internet erigimi asagida belirtilen yaym adlar1 ile saglanmaktadir. Kablosuz erisim imkanlar1
yaymlarin hedef kitlesine gore saglanmaktadir.

Universitemiz Eduroam (Educational Roaming — Egitim Gezintisi) Uyesi bir egitim kurumudur.
Kablosuz internet altyapisindan saglanan yayinlar;

+ Konuk

» Personel
«  Ogrenci
» Eduroam

Sistem Salonu Otomatik Yangin Algilama ve Sondirme Sistemi

Sistem odalarinda otomatik yangin sondiirme sistemi mevcuttur. Bu sistem mevcut aktifortam
algilayicilar1 sayesinde algilanan yangin ihbarlar1 otomatik olarak bu sistem tarafindan
elektronik sistemlere zarar vermeden (su ve toz kullanmadan) Novec gazi yardimi ile
sondirilmektedir.

Sistem Odasi1 Enerji Altyapisi

Sistem Salonundaki sistemlerin 7X24 kesintisiz hizmet vermesi i¢in iki farkli Kesintisiz ve
paralel calisma prensibine gore calisan Kesintisiz Gl¢ kaynaklar1 ve bagimsiz jenerator
altyapisi ile beslenmektedir.

7/X24 Hizmet Destegi

Hastane Agi

v Universitemiz veri merkezlerinde bulunan Sunucular ile Universite Hastanesindeki
Internet erisimi sorunlar1 7X24 Ag Izleme Sistemleri ile izlenerek aninda sorunlara
muidahale edilmektedir.
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EBYS (Elektronik Belge Y6netim Sistemi)

Universitemiz Elektronik Belge Yonetim Sistemini isletme ve bu sistemi kullanan
personelimize son kullanic1 destegi verme konusunda faaliyet gostermektedir. 2023 yili
icerisinde EBY'S sistemi tizerinden 1.647.373 adet evrak numaralandirilarak islenmistir.

Tamm Bazh Evrak Sayilarn Raporu
Baslangi¢ Tarihi: 01.01.2023

Bitig Tarihi : 31.01.2023

Birim : Kocaeli Universitesi

Kurum Dis1 Gelen Evrak 746.380
Kurum Icin Gelen Evrak 726.391
Kurum Dig1 Giden Evrak 54.157
Kurum I¢i Giden Evrak 106.226
Manuel Kurum Dis1 Giden Evrak 26
Manuel Kurum I¢i Giden Evrak 1534
Personel Hareket Onay Formu 6
Ogrenci Entegrasyon Evraki 10.456
Personel Otomasyon Evraki1 2197
AKTIF ROLE SAHIP
KULLANICI SAYISI 7.912
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Egitimler

Bagkanligimiz tarafindan 2023 yili igerisinde akademik7idari personeller i¢in asagida belirtilen

egitimler diizenlenmistir.

Egitimin Ad1 Egitim Egitim Yeri Katilanlar
Tarihi
Prof. Dr. Baki Rektorliige Baglh Birimler,
Elektronik Belge 18.10.2023 | Komsuoglu Kiiltiir ve Daire Baskanliklarinda
Y6netim Sistemi(EBYS) Kongre Merkezi Korfez gorevli EBYS kullanan
Salonunda personeller
Elektronik Belge Turizm Fakdltesi Turizm Fakdltesi, Kartepe
Yonetim Sistemi(EBYS | 12.10.2023 Konferans Salonu Turizm Meslek
Y uksekolulu
Akademik/Idari Personeller

Elektronik imza

Elektronik - imza icin gerekli Nitelikli Elektronik Sertifika (NES) ilk bagvurusunu iiniversite
personeli adina TUBITAK KAMUSM (Kamu Sertifikasyon Merkezi) ne yapmak, KAMUSM
ye bagvuru ile baslaylp NES nin ilgili personele iletilmesine kadar gecen sureci yonetmek,
kayip, calinti, iptal, yenileme durumlarinda ilgili Universite personeline destek olmak,
Universite personeline Elektronik - Imza uygulamalarinda ihtiya¢ duyulacak kurulumlar igin
destek olmak, Elektronik-imza isleyisi hakkinda Universite personelini bilgilendirmek.

Kayith Elektronik Posta (KEP)

Gunumizde bilisim sistemleri oldukca yaygmlasmis ve hayatin her alaninda kullanmaya
baslanmistir. Kamu kurumlari1 da gelisen bu bilgi sistemlerinden yararlanmaktadirlar. Buyolla
kamu idarelerinin yaptig1 islemler hem daha hizl yiiriitiilmekte hem de istenen bilgiye hizlica
ulagim saglanmaktadir. Kamu kurumlar1 islemlerin neredeyse tamamina yakmimi bilgi
sistemleri Gzerinden yurutmektedir.

KEP, giintimiizdeki geleneksel posta pulunun elektronik ortamda esdegeridir. Tarih, saat, dijital
tanimlama logosu, icerik dogrulama ve kriptolama 6zelliklerinin yani sira en dnemli yapist
degistirilemez olmasidir. 02.11.2015 tarihi itibariyle KEP Sistemine Kamu Kurum ve
Kuruluslar1 ile Kayith Elektronik Posta Iletisi gondermekte ve alabilmekteyiz.
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Veri Depolama & Yedekleme
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Ana Sistem Odasi (ASO) Felaket Kurtarma Merkezi (FKM)

v Ana Sistem Odasindaki sunucular zerindeki veriler sunucu bazli olarak dizenli
olarak Felaket Kurtarma merkezinde yedeklenmektedir.

v Ana Sistem Odasindaki sunucular zerindeki veriler sunucu bazli olarak dizenli
olarak Felaket Kurtarma merkezinde yedeklenmektedir.

v 1S027001 Bilgi Guvenligi Sertifikasi ve Cumhurbagkanligi Bilgi Giivenligi Rehberi
teknik gereksinimleri saglanmustir.

Donanim Destek Hizmetleri

Donanim destek grubu asagidaki hizmetlerin saglikli ve kesintisiz yirGttlmesini saglar:

e Universite demirbaslarina kayith PC ve gevre birimlerinin bakim ve onarimin
yapmak,

e lhale veya bagis yoluyla alman bilgisayarlarin ilk kurulumlarmni standartlara uygun
olarak yapmak,

e Universite biinyesindeki bilgisayarlarda lisansli programlarin kullanimin saglamak,

e Glncellenebilen anti virus programini ag (zerinde kullanimini saglayarak vir(is
ataklarina kars1 bilgisayarlar1 glivenli tutmaktir.
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Universitemiz envanterine kayith BT varliklarmin donanim ve yazilim onarimlari
ekonomik Omrint tamamlamis cihazlardaki saglam donanim pargalar1 kullanilarak
saglanmaktadir.

v Bu onarimlar i¢in higchir maddi kaynak kullanilmamigtir

Idari Isler Sube Miidiirliigii 2023 Yilinda Sunulan Hizmetler

e Her ay Daire Bagkanlig1 kadrosunda bulunan personel maas ¢demelerine iliskin is ve
islemler yapilmistir.

e Aylik Prim ve Hizmet Belgeleri hazirlandi ve (e-Bildirge) Sosyal Guvenlik Kurumuna
gonderilmistir.

e Personelin 6zlik haklar: takip edilerek ilgili bilgi sistemlerine girisleri yapilmistir.

e Daire Baskanlig1 personeline iliskin Sigortali Ise Giris ve Isten Ayrilis Bildirgeleri
hazirlanmistir.

e 2023 yil1 icerisinde gelen/giden tiim evraklara iliskin is ve islemler yiirtitiilmustiir.

e Universitemiz birimlerinden gelen ve tiim akademik/idari personele e-posta tizerinden
iletilmesi istenen duyurularin gonderimi yapilmustir.

e Birime ait telefon faturalar1 6denmistir.

e Daire Baskanligimizca ihtiya¢ duyulan (detaya iliskin tablo asagida verilmistir) satin
almalar yerine getirilmistir.

Tasmir Hizmetleri Birimi Tarafindan 2023 Yihnda Sunulan Hizmetler

e Daire Bagkanliginca edinilen tasmirlardan muayene ve kabulli yapilanlar1 cins ve
niteliklerine gore sayarak, tartarak, Olcerek teslim alindi, dogrudan tlketilmeyen
kullanima verilmeyen taginirlar sorumlulugundaki depolarda muhafaza edilmistir.

e Tasimir Mal Yonetmeliginde belirtilen esas ve usullere gore tasinirlarin giris ve gikisina
iliskin kayitlar tutuldu. Bunlara iligkin belge ve cetveller diizenlendi. Tasmir mal
yonetim hesap cetvelleri (yilsonu yayimina iliskin Sayim Tutanagi, Tasimnir Sayim ve
Dokiim Cetveli, Harcama Birimi Tasmir Mal Yonetim Hesab1 Cetveli, Yilsonu itibari
ile en son diizenlenen Tasinir Islem Fisi hazirlanmustir.

e Tiiketime/kullanima verilmesi uygun gorulen taginirlarin KBS Tasmir Kayit ve
Yonetim Sistemine giris ve c¢ikislar1 yapildi. Ilgililere/kullanim yerlerine teslim
edilmistir.

e Tagmirlarin yangina, islanmaya, bozulmaya, calinmaya ve benzeri tehlikelere karsi
korunmasi i¢in gerekli tedbirler almmistir6- Yonetim ve I¢ Kontrol Sistemi Yénetimi

Universitemiz idari birimlerinin Yonetim ve I¢ Kontrol Sistemini Daire Baskanlar
yurttmektedir.
30



Kocaeli Universitesinde, Yonetim ve I¢ Kontrol Sistemine iliskin olarak; Harcama Yetkilisi ve
Gergeklestirme Gorevlisi araciligiyla mal ve hizmet alimlarinda, 5018 sayili Kamu Mali
Yonetim Kontrol Yasasina uygun olarak, 4734 sayili Ihale Yasasinda belirtilen alim sekline en
uygun ihalenin yapilmasi saglanarak, en kaliteli mal veya hizmetin, en ucuz sekilde satin
alinmasma Ozen gosterilmektedir. Ayni zamanda yapilan malzeme alimi veya hizmet
ihalelerinde harcama kalemindeki ddenekler titizlikle kontrol edilerek Gdenek Ustli harcama
yapilmamasma dikkat edilmektedir. Harcama ve satin alma yetkilileri kamu kurum ve
kuruluslarindaki tasarruf tedbirlerine en Ust seviyede uyulmasinin gerekliligi iginde gorevlerini
yerine getirmektedirler. Almacak herhangi bir malzemenin ihtiyacinin gerekliligi en iyi sekilde
aragtirilarak alim yoluna gidilmektedir. Harcama yetkilisi ve satin alma gorevlileri, kamu
kurum ve kuruluslarindaki tasarruf tedbirlerini g6z 6niinde bulundurarak bolimlerden gelen
gereksiz ihtiyag taleplerinde, kesinlikle alim yoluna gitmemektedir.

Bilgi Islem Daire Baskanligi, 4734 sayili Kamu ihale Kanunu ve 4735 sayili Kamu Ihale
Sozlesmeleri Kanunu, Harcirah Kanunu ve ilgili yonetmelikler dogrultusunda gergeklestirilen
islemleri, Merkezi Y6netim Harcama Belgeleri Yonetmeliginde yer alan kanitlayict belgelerle
birlikte teslim almakta ve isleme koymaktadir

I¢ Kontrol Sistemi

Baskanligimiza bagl birimlerin is siirecleri iliskin I¢ Kontrol Standartlar1 ve Kalite Yonetimi
kapsaminda calismalar gerceklestirilmektedir.

Kamu hizmetlerinin hizli, kaliteli, basitlestirilmis ve diisiik maliyetli bir sekilde yerine
getirilmesi i¢in idarenin uymasi gereken Calisma, Usul ve Esaslar1 Hakkindaki Yonerge,
Bilgisayar, Ag ve Bilisim Kaynaklar1 Kullanim Yo6nergesi, Elektronik Posta Hizmetinin
Kullanimina Iliskin Usul ve Esaslar, is akis semalari, gorev tanimlari, teskilat semas1 ve
fonksiyonel gorev dagilimlari, hassas gorevler, is akis siireci kontrol formu ve is akis siire¢
riskleri ¢alismalarmi Kamu i¢ Kontrol Uyum Eylem Plan1 kapsaminda hazirlanmis ve web
sayfamizda yaymlanmistir.
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1I-AMAC ve HEDEFLER
A) Birimin Amag ve Hedefleri

Bilgi islem Daire Baskanligi olarak teknolojik gelismeleri takip ederek (niversitemizin
teknolojik alt yapisini yiiksek standartlara ulastirmak ve mevcut tiim imkanlarimizi géz oniine
alarak ilerletmek, etkin bir sekilde bilgi ve iletisim teknolojilerinin kullanimini saglamak,
diizenlemek ve yaygimlastirma gorevlerini yerine getirmek, kurumlar arasinda en 6n siralarda
kalic1 olarak yer almak; Kalite, giiven ve teknoloji olarak saygin ve 6rnek kabul edilenler
arasinda bulunmak geleneksel degerlerimiz arasinda yer almaktadir. Bu hizmetlerimizde
kriterlerimiz teknoloji, verimlilik, devamlilik ve etkinliktir.

Temel Politikalar
e Bilgi Giivenligi Politikas1
e Ulaknet Erisim Kontrol Politikas1
e Kabul Edilebilir Kullanic1 Politikas1
e Uciincii Taraf Giivenlik Politikas1
e Ag Erisim Politikas1
e Fiziksel Giivenlik Politikas1
e Kisisel Verilerin Saklama ve imha Politikas1
e Risk Yonetimi Politikas1
e Yedekleme Politikasi
e Degisim Yonetimi Politikas1

STRAREJIK AMAC VE STRAREJIK HEDEFLER

STRAREJIK AMAC STRAREJIK HEDEFLER
1- Tiim agn periyodik bakimlar1 kapasite ihtiyaci olanlarin
1 Network yapis1 artirilmasi

2- Kablosuz ag urtnlerini yenileme ve yayginlas

Givenlik 1- Sunucu loglarinin tek noktada toplanmast
2 2- Sizdirmazlik testlerinin yapilmasi
caligmalar1 -
3- Antispam kurulum galismalar1

1- Egitim amagli lisanslama
3 Uriin lisanslama 2- Microsoft lisans alimlar1
3- Sunucu sistemleri lisans alimlari

Programlanan yazilimlarin Uretimi ve alimi mevcut

4 Yazilimlar . . L.
altyapmin yeni nesil teknolojiye gecisi
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Uzaktan Egitim

5 Altyapisiin Universitemizin uzaktan egitim i¢in donanim ve sistem
Guglendirilmesi altyapisini olusturmak
Personelinin Siirekli gelisen teknolojik, mesleki, sosyal ve ¢evre
mesleki yeterlilik kosullar1 nedeniyle zaman icerisinde hizmet agisindan

6 seminer ve yetersiz duruma diismemek amaciyla personelimizi amaca
egitimlerine yonelik seminer ve kurslara gondermek.
katilimini saglama

B. Temel Politika ve Oncelikler

Bilgi Islem Dairesi Baskanligi'nin temel politika ve 6nceligine konu olan hususlar; Universiteye
kesintisiz ve en yiiksek hizda erisim olanagi saglayacak ag, sunucu ve yazilim yapilarimi
kurmak, giincellemek ve bu hizmetleri aksaklik yasanmadan yiritmenin yani sira,

diinyadaki bilisim teknolojilerini yakindan izleyerek, her zaman en ustin teknolojiyi
Universitenin hizmetine sunmaktir.

USTUNLUKLER

e Universite Ust yonetiminin tam destegi

e Donanimla ilgili yeterli ve giivenli altyapiya sahip olmak.

e Metro Ethernet teknolojisi kullanilmaktadir.

e Yerleskelerde iyi bir ag donanim, kablolama ve yénetim yaziliminin kurulmus olmas,
e Acik alanlarda kullanicilarimizin Kablosuz internet erisimi yaygmlastirilmistir.

e 7/24 Anlayis1 ile hizmet vermektedir.

e i¢c ve dis teknik destek imkanlarm olmasi

e Kurumumuzu uygulama yazilimlarina biitiinlesmis edilen Elektronik Belge Y onetim Sistemine
(EBYS) sahip olmasi

e Bulut Sunucu Sistemine sahip olmak

e Bilgi Islem ariza taakip sistemine sahip olmak

¢ Genis kablosuz internet aginin olmasi

e Hiikiimetin bilisim hizmetlerine destek vermesi ve yatirim yapma politikasi

e Bilgi paylasiminin yayginlagmasi ve giinlik yasamin énemli bir pargasi olmasi
e Mobil teknolojilerin yayginlagmasi

e FKM (Felaket Kurtarma Merkezinin) sisteminin kurulmus olmasi

ZAYIFLIKLAR

o Surekli gelisen teknolojinin takip edilmesi ve gerekli altyapmim saglanmasindaki zaman
vemaddi sikintilar

*Yenilenen teknolojiler ve genisleyen kapsam karsisinda egitim ihtiyaglarinin olugsmast

e Finansal kaynaklarimiz yetersiz

¢ Cok Sayida daginik yerleskelerimizin olmasi

e Teknik ve kalifiye personel sayisinin yetersiz olmasi
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e Teknik Personelin kurs, seminer vb. egitimi igin kaynagin yetersizligi

e Fakiilte ve birimler biinyesinde bilgi islem sorunlart ile ilgili yerelinde personelin
bulunmamis olmasi

e Lisansli yazilimlarin temininde ki finansman yetersizligi

e Kamu maas politikast

¢ Daire Bagkanligimizin verdigi hizmetin 24 saat kesintisiz yiiriitiilmesi zorunlulugu dikkate
alindiginda, iiniversitemizin bir kamu kurumu olmasi nedeniyle mesai saatleri diginda ve
tatillerde personelin ¢alistirabilme zorluklari

e Personelin mesleki unvan-kadro-goérev uyumsuzluklari

TEHDITLER

e 657 sayili Devlet Memurlar1 Kanununa tabi personellerin segilerek alinmamasi
o Universitemiz birimlerine hizmet bilisim hizmeti veren birimlerin tek merkezde toplanmamasi
o Universitemizin siber saldirtya hedef olmasi

DEGERLENDIRME
FIRSATLAR

e Aday arastirma tiniversitesi olmasi

e Dis paydaslarla ayni1 bolgede yer almakta

o Universitemizin uygulama yazilimlarinin kurumsal olarak benimsenmesi ve iist ydnetim tarafindan
desteklenmesi

ONERI VE TEDBIRLER

Baskanligimiz olarak gerek alt yap1 ve gerek hizmet kalitesinin artmasi1 yoniinde ¢aligmalar
devam etmektedir. Daire Baskanligimizda ¢alisan kalifiye teknik personelin yetersiz olmasi
nedeniyle sunulan hizmetlerin iyilestirilmesi, zenginlestirilmesi, kalite ve ¢esitliligin artirilmas1
dikkate alindiginda calisabilme zorlugu mevcut bulunmaktadir.

o Kaliteli ve Teknik eleman sayisini artirilmasi
e Hizmetlerin devamliligi agisindan {iniversite {ist yonetiminin tam desteginin devam etmesi

e Universitemiz tiim bilisim hizmetlerinin Bilgi Islem Daire Bagkanlig1 tarafindan
koordine edilmesi

e Bagskanligimizin hizmet verecegi bagimsiz ve tek bir binanin olmasi

e Dogru yatirimlar bilimsel ve akilci tasarimlar sayesinde gereksiz harcamalarin 6niine
gecilmesi

e Biligim giivenliginin en (st diuzeyde saglanmasi,
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IC KONTROL GUVENCE BEYANI

Harcama yetkilisi olarak yetkim dahilinde; Bu raporda yer alan bilgilerin glvenilir, tam ve
dogru oldugunu beyan ederim. Bu raporda aciklanan faaliyetler icin idare biitcesinden harcama
birimimize tahsis edilmis kaynaklarin etkili, ekonomik ve verimli bir sekildekullanildigini,
gorev ve yetki alanim gergevesinde i¢ kontrol sisteminin idari ve mali kararlarile bunlara iliskin
islemlerin yasallik ve diizenliligi hususunda yeterli giivenceyi sagladigmi ve harcama
birimimizde sire¢ kontroliinlin etkin olarak uygulandigini bildiririm. Bu guvence,harcama
yetkilisi olarak benden o©nceki harcama yetkililerinden almis oldugum bilgiye
degerlendirmeler, i¢ kontroller, i¢ denet¢i raporlar1 ile Sayistay raporlar’ gibi bilgim
dahilindeki hususlara dayanmaktadir. Burada raporlanmayan, idarenin menfaatlerine zarar
veren herhangi bir husus hakkinda bilgim olmadigini beyan ederim.

Seyfullah BASKOYLU
Daire Baskani
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