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SUNUCU GUVENLIGI POLITIKASI

1. AMAC

Bu politika, kurumun sunucularinin giivenliginin saglanmasi i¢in gerekli asgari giivenlik
kosullarini belirlemeyi amaclar.

2. KAPSAM

Kurum bilisim aginda kapsam dahilindeki birimlerde kullanilan tiim sunuculari igerir.
3. SORUMLULUK

Kapsam dahilindeki tiim birim personeli sorumludur.
4. UYGULAMA

Sunucular sistem odasi tzerinde tutulacaktir. Sistem Odasina erisim sadece yetkili
kullanicilar tarafindan saglanacak ve diger kullanicilarin erigimleri olmayacaktir.
Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar
kurulmalidir. Gereksiz yazilim ya da bilesenleri kaldiriimalidir.

BGYS kurulum siireciyle birlikte, sunucu iizerinde c¢alisan isletim sistemlerinin, sistem
yazilimlarinin ve giivenlik amaglh yazilimlarin stirekli giincellenmesi saglanmalidir. Sunucu
gincellemeleri manuel ve planh olarak yapilmali, ancak degisiklik yonetimi kurallari
cercevesinde bir onay ve test mekanizmasindan gegirildikten sonra uygulanmahdir.
Kurumsal Degisim Yonetim Politikalari, sunucular icin de uygulanacaktir.

Sunucu tizerinde kullanilmayan servisler kapatilacaktir.

Kurum Sistem Uzmani tarafindan belirlendigi iizere, sunucu giinliikleri diizenli araliklarla
denetim ve izlemeye tabi tutulacaktir.

Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme giivenli kanal ve tekniklerle gerceklestirilecektir.

5. YAPTIRIM

Bu politikaya uygun olarak ¢alismayan tiim personel hakkinda Disiplin Prosediirii hiikiimleri
uygulanir.

6. ILGILi DOKUMANLAR

BGYS.PLT.002 Parola Politikas1
BGYS.PLT.009 Uzaktan Erisim Politikasi
BGYS.PRS.015 Log Yonetimi Prosediiri
BGYS.PLT.025 Degisim Yonetimi Politikasi
BGYS.PLT.026 Fiziksel Giivenlik Politikasi
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